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Digitalbarometer 2021: Dauer-Surfen ohne
Sicherheit

Blrgerbefragung zur Cyber-Sicherheit von BSI und ProPK zeigt: Ein Viertel der
Deutschen wird Opfer von Fremdzugriffen, Schadprogrammen und Online-
Betrug. Besonders junge Menschen sind gefdhrdet.

Stuttgart/Bonn. Licht und Schatten: Im dritten Jahr der verbraucherbezogenen Erhebung zu
Cyberkriminalitdt und Cyber-Sicherheit gibt immer noch jede/r Vierte (25 %) an, bereits
Opfer von Kriminalitdt im Internet geworden zu sein. Insbesondere junge Menschen
zwischen 19 und 29 Jahren unterschatzen die Gefahr und sind am h&ufigsten betroffen (fast
jede/r Dritte). Fremdzugriffe auf einen Online-Account (31 %), der Download von
Schadsoftware (28 %) und Phishing (25 %) liegen dabei vorne. Das ergab das
»Digitalbarometer 2021“ des Bundesamts fiir Sicherheit in der Informationstechnik (BSI) und
der Polizeilichen Kriminalpravention der Lander und des Bundes (ProPK).

Obwohl die Befragten im Durchschnitt angaben, drei bis vier MaRnahmen zur Pravention
von Gefahren im Internet zu nutzen — ein Plus zum Vorjahr — vernachldssigt ein GrolSteil
einfache Malknahmen wie automatische Updates. Jedes zehnte Opfer meldete zudem
einen finanziellen Schaden (i.d.R. zwischen 20 und 2.000 Euro). Entgegen dem allgemeinen
Trend zu mehr Online-Kdufen in der Pandemie gehen laut Digitalbarometer 2021 die
Betrugszahlen beim Online-Shopping bereits das dritte Jahr in Folge zurlick: 2019 waren es
36 %, 2020 (32 %) und 2021 nur 19 %.

Durch Kriminalitat im Internet ist der Mehrheit der Betroffenen mindestens ein Schaden
entstanden: 27 % haben wichtige Daten verloren, 11 % erlitten einen tatsachlichen
finanziellen Schaden. Daneben spielten auch der zeitliche Schaden, der Vertrauensverlust
in entsprechende Online-Dienste und die Rufschddigung eine Rolle.

,Erfahrungen mit Straftaten im Internet haben die gleichen Auswirkungen auf das Leben
der Betroffenen wie andere Formen von Kriminalitat: Wer einmal Opfer wurde, fihlt sich
unsicherer. Das bestdtigt auch knapp die Halfte der Befragten. Aber auch solche, die bislang
nicht Opfer von Cyberkriminalitdt wurden, haben Angst und flrchten vor allem einen
finanziellen Schaden”, sagt Dr. Stefanie Hinz, Vorsitzende der Polizeilichen
Kriminalpravention der Lander und des Bundes. Sie betont: ,Wir nehmen die Ergebnisse
des Digitalbarometers ernst und werden daher weiterhin konsequent Gber Kriminalitat im
Internet und lber Schutzmoglichkeiten aufklaren. Aktuell planen wir gemeinsam mit dem
BSI eine Social-Media-Kampagne, mit der wir insbesondere die jungen Menschen erreichen
mochten.”

“Im dritten Jahr der Erhebung sehen wir: Es macht einen Unterschied, digitale Sicherheit
immer wieder in den Fokus der Menschen zu ricken. Die Befragten kennen mehr
MaRnahmen, um sich zu schitzen und setzen diese um. Ganz besonders erfreulich: Die
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Informationen zur Kriminalpravention

Zahl der Befragten, die sichere Passworter nutzen, steigt kontinuierlich auf mehr als die
Halfte. Trotzdem halt sich hartnackig das Vorurteil: IT-Sicherheit ist kompliziert. Obwohl
zwei Drittel der Befragten die gdngigen Empfehlungen kennen, setzen nur 12 % sie
vollstandig um. Diejenigen, die sie umsetzen, geben zu 89 % an, dass es leichter war, als
gedacht. Leider schalten auch immer noch wenige Menschen automatische Updates z.B.
auf ihren Handys, frei, um gefahrliche Sicherheitsliicken zu schliefen. Das ist so sinnvaoll,
wie die Hintertir abzuschlieBen und die Vordertlr sperrangelweit aufzulassen. Wir
brauchen eine Routine im Alltag, mit der wir unser digitales Zuhause absichern. So wie
jeder seine Turen schliellt, wenn er das Haus verldsst, missen die digitalen Tiren mit
einfachen SchutzmaRnahmen, die jede durchfihren kann, geschlossen werden. Die
bundesweite Kampagne #einfachaBSIchern zeigt, wie es geht”, so BSI-Vize-Prasident Dr.
Gerhard Schabhiiser.

Hintergrund: Digitalbarometer 2021

Das BSI und die Polizeiliche Kriminalpravention kooperieren, um Blirgerinnen und Blrger
umfassend Uber Schutzmoglichkeiten und Risiken im Internet aufzuklaren. Mit der
gemeinsamen reprasentativen Online-Befragung wird der aktuelle Kenntnisstand der
Bevolkerung zum Thema IT-Sicherheit und Cyber-Kriminalitdt erhoben, Trends und Bedarfe
ermittelt. Das Digitalbarometer 2021 wurde vom 27.04.-20.05.2021 durchgefihrt.
Insgesamt wurden 2.025 Personen zwischen 14 und 69 Jahren bundesweit befragt.

BSI: https://www.bsi.bund.de/Verbraucherlnnen
ProPK: www.polizei-beratung.de

Diese Pressemitteilung sowie weitere Informationen finden Sie im Internet unter:
www.polizei-beratung.de/presse und www.bsi.bund.de/presse

PROFIL PROGRAMM POLIZEILICHE KRIMINALPRAVENTION

Wir wollen, dass Sie sicher leben — deswegen kiimmern wir uns als Polizei neben der Strafverfolgung auch um
die Vorbeugung von Kriminalitat. In einem Bund-Lander-finanzierten Programm, dem Programm Polizeiliche
Kriminalpravention der Lander und des Bundes (ProPK), entwickeln wir Konzepte, Medien und Initiativen, die
Uber Kriminalitdat aufklaren und Schutzempfehlungen vermitteln. Wir betreiben Presse- und
Offentlichkeitsarbeit, kooperieren mit anderen Einrichtungen und arbeiten mit externen Fachleuten

zusammen. Immer mit dem Ziel: Wir wollen alle Menschen mit unseren Empfehlungen erreichen.

PROFIL BUNDESAMT FUR SICHERHEIT IN DER INFORMATIONSTECHNIK (BSI)

Das Bundesamt fir Sicherheit in der Informationstechnik (BSI) als die Cyber-Sicherheitsbehtrde des Bundes
gestaltet Informationssicherheit in der Digitalisierung durch Pravention, Detektion und Reaktion fir Staat,
Wirtschaft und Gesellschaft. Als neutrale Stelle befasst sich das BSI mit allen Fragen zur IT-Sicherheit in der
Informationsgesellschaft. Neben der IT-Sicherheit der Bundesverwaltung bilden insbesondere der Digitale
Verbraucherschutz, also die Beratung, Sensibilisierung und Aufklarung der Birgerinnen und Blrger sowie die

Kooperation mit Wirtschaft und Wissenschaft Arbeitsschwerpunkte.
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